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信息安全专业人才培养方案 

学科门类：工学  专业代码：080904K 

计算机类大类招生培养方案 

计算机类注重学科交叉能力的培养，聘请不同学科的高水平教师担任课程教授，以

拓宽学生学科知识视野、增强其学科交叉能力；注重通识与专业并重的综合素质培养，

进一步完善培养方案，加强英语类、数学类、计算机类、创新创业类和人文素质类等通

识基础教育的同时，强化专业知识传授；注重学生的个性化发展需求，通过名师导学、

专家讲座等形式加强学生对学科专业的了解，提升学生选择专业的科学性和针对性；注

重学生创新能力的培养，通过实施导师制、个性化等举措，实现创新人才的培养。 

一、培养目标 

培养具有深厚的理论基础、宽广的专业知识、高远的国际视野、丰富的人文情怀，

追求科学梦想、献身科学事业、立志报效国家，富有创新创业潜力、德智体美全面发展、

引领未来计算机与软件行业发展的精英人才。 

二、培养理念 

结合计算机类本身特征，建立“三融合”的培养理念：基础理论与应用实践相融合、

本科教育与硕、博培养相融合、学术研究与本科教学相融合。 

三、培养核心原则 

计算机专业具有高应用，多综合，重实践，常更新的特点，这就要求学生具有积极

主动的学习习惯和勇于探索的学习氛围。结合学校特色和学院特征，制定培养核心原则

如下： 

1. 坚持计算机大类招生的原则 

低年级不分专业，优先基础课程、学科大类平台课，避免学生盲目选择专业方向，

从源头保证学生的学习兴趣。 

2. 坚持服务需求的原则 

动手能力是计算机专业学生的生存基础，坚持面向应用、以综合素质能力培养为主

的服务需求的原则对学生就业、考研等发展具有重要意义。 

3. 坚持系统性的培养原则 

人才培养模式是一个比较复杂的概念，其内涵和外延较宽泛，而且不同的研究者和

实践者可能有不同的认识，所以，在人才培养中应坚持系统性原则，对大学生的知识、

技术、素质培养等作系统安排，以避免引起歧义和被简单化处理。 

四、培养方案平衡问题 



—2— 

在计算机人才培养方案中，存在相互制约的因素，处理好相互之间的平衡关系对人

才培养具有重要意义。主要包括： 

1. 专业能力与综合素质的平衡 

2. 理论基础与实践应用的平衡 

3. 大类基础与专业方向的平衡 

五、培养要求（标准） 

本专业学生主要学习计算机方面的基本理论、基础知识，接受从事计算机研究与应

用的创新训练，具有研究和开发计算机应用系统的基本能力。 

依据中国工程教育专业认证协会《工程教育认证标准》，毕业生应具备素养、知识

和能力等方面的要求： 

要求 1．工程知识：能够将数学、自然科学、工程基础和计算机专业知识用于解决

计算机及其相关领域的复杂工程问题。 

要求 2．问题分析：能够应用数学、自然科学和工程科学的基本原理，识别、表达、

并通过文献研究分析计算机及其相关领域的复杂工程问题，以获得有效结论。 

要求 3．设计/开发解决方案：能够设计针对计算机及其相关领域复杂工程问题的解

决方案，设计满足用户需求的软硬件系统，并能够在设计环节中体现创新意识，考虑社

会、健康、安全、法律、文化以及环境等因素。 

要求 4．研究：能够基于科学原理并采用科学方法对计算机及其相关领域的复杂工

程问题进行研究，包括搜集与整理资料、系统设计、分析与解释数据、并通过信息综合

得到合理有效的结论。 

要求 5．使用现代工具：能够针对计算机及其相关领域的复杂工程问题，开发、选

择与使用恰当的技术、资源、现代工程工具和信息技术工具，包括预测与模拟，并能够

理解其局限性。 

要求 6．工程与社会：能够基于计算机及其相关领域的工程相关背景知识进行合理

分析，评价专业工程实践和复杂工程问题解决方案对社会、健康、安全、法律以及文化

的影响，并理解应承担的责任。 

要求 7．环境和可持续发展：能够理解和评价针对计算机及其相关领域复杂工程问

题的专业工程实践对环境、社会可持续发展的影响。 

要求 8．职业规范：具有人文社会科学素养、社会责任感，能够在计算机及其相关

领域的工程实践中理解并遵守工程职业道德和规范，履行责任。 

要求 9．个人和团队：能够在多学科背景下的计算机专业团队中承担个体、团队成
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员以及负责人的角色。 

要求 10．沟通：能够就计算机及其相关领域的复杂工程问题与业界同行及社会公众

进行有效沟通和交流，包括撰写报告和设计文稿、陈述发言、清晰表达或回应指令。并

具备一定的国际视野，能够在跨文化背景下进行沟通和交流。 

要求 11．项目管理：理解并掌握计算机及其相关领域的工程管理原理与经济决策方

法，并能在多学科环境中应用。 

要求 12．终身学习：具有自主学习和终身学习的意识，有不断学习和适应发展的能

力。 

六、核心课程 

英语视听说、英语读写、高等数学、线性代数、概率统计、大学物理、大学物理实

验、程序设计基础、面向对象程序设计、离散数学、数据结构、电子技术基础、计算机

组成原理、数据库系统、计算机网络、操作系统、编译原理。 

七、培养方式 

计算机类标准学制四年，修业年限三至六年，采用“两段式”的培养模式，修满规

定的 180 学分，准予毕业，并获得所选专业毕业证书。 

前三个学期集中进行英语应用、数理基础、计算机编程、学科基础、创新创业等课

程的强化学习，同时在本阶段为学生集中安排名师导学、学科前沿讲座以及文化素质讲

座，夯实学生的学科专业基础，让学生了解各专业及其前沿进展，提升和充实其人文素

质情怀与精神道德情操。第四个学期开始在专业导师指导下确定专业方向，制订个性化

专业课程学习计划，开展个性化学习，同时进入导师课题组，开始科研基础训练。重点

学习计算机软件学科的基础性课程、专业主干课程、专业方向课程及其与相关学科交叉

课程。 

八、毕业学分及比例要求 

 

表 1-5 信息安全专业毕业学分及比例要求 

课程类别 课程性质 学分 占总学分比例（％） 

通识教育课程（75 学分） 
必修 69 38.4 

选修 6 3.3 

学科基础课程（29 学分） 
必修 29 16.1 

选修 0 0 

专业主干课程（14 学分） 
必修 14 7.7 

选修 0 0 
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专业方向课程（23 学分） 
必修 0 0 

选修 23 15.0 

集中实践课程（39 学分） 
必修 38 18.9 

选修 1 0.6 

合计 180 100 

 

九、课程体系及教学安排 

（一）通识教育课程（75 学分，其中必修 69 学分，选修 6 学分） 

通识教育课程由思政类、军体类、英语类、数学类、物理类、计算机类、创新创业

类和人文素质类课程构成。 

1．思政类（11 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 形势与政策 2 32    各 马院 

必修 思想道德修养与法律基础 2 32    四 马院 

必修 中国近现代史纲要 2 32    五 马院 

必修 马克思主义基本原理 2 32    五 马院 

必修 
毛泽东思想和中国特色社

会主义理论体系概论 
3 48    六 马院 

2．军体类（5 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 军事理论 1 36    一 人武部 

必修 体育（1） 1 30    一 体育部 

必修 体育（2） 1 32    二 体育部 

必修 体育（3） 1 32    三 体育部 

必修 体育（4） 1 32    四 体育部 

3．英语类（12 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 基础英语（1） 3 48    一 文学院 

必修 基础英语（2） 3 48    二 文学院 

必修 学术英语听说 3 48    三 文学院 

必修 学术英语读写 3 48    四 文学院 

4．数学类（21 学分） 
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课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 高等数学（1） 6 96    一 数统院 

必修 高等数学（2） 6 96    二 数统院 

必修 线性代数 3 48    一 数统院 

必修 概率统计 3 48    二 数统院 

必修 离散数学 3 48    二 计软院 

5．物理类（10 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 大学物理（1） 4 64    二 物电院 

必修 大学物理（2） 4 64    三 物电院 

必修 大学物理实验（1） 1 30 30   一 物电院 

必修 大学物理实验（2） 1 30 30   二 物电院 

6．计算机类（6 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 程序设计基础 5 80  32  一 计软院 

必修 计算机导论 1 16  4  一 计软院 

注：标记▲课程为核心课程 

7．创新创业类（3 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 职业生涯规划 0.5 16   8 一 学工处 

必修 专业导论 I 0.5 8    一 计软院 

必修 学科前沿讲座 0.5 8    三 计软院 

必修 就业指导 0.5 16   8 六 学工处 

必修 创新创业基础 1 32   16 三 经管院 

8．人文素质类（7 学分，其中必修 1 学分，选修 6 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

选修 人文社科类 2 32     通修课 

选修 公共艺术类 2 32     通修课 

选修 大学语文 2 32    一 文学院 
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必修 心理健康教育 1 16    二 学工处 

 

（二）学科基础课程（29 学分，其中必修 29 学分，选修 0 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 面向对象程序设计 4 64  16  二 计软院 

必修 数据结构 4 64  16  三 计软院 

必修 电子技术基础 5 80 16   三 计软院 

必修 数据库系统 4 64  16  四 计软院 

必修 计算机网络 4 64 16   三 计软院 

必修 计算机组成原理 4 64 16   三 计软院 

必修 操作系统 4 64  16  三 计软院 

 

（三）专业主干课程 

5．信息安全（14 学分，其中必修 14 学分，选修 0 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

必修 近世代数 3 48    四 计软院 

必修 信号与系统 3 48    四 计软院 

必修 信息论与编码理论基础 3 48 8   四 计软院 

必修 计算机安全导论 2 32 8   四 计软院 

必修 密码编码学与网络安全 3 48 12   五 计软院 

 

（四）专业方向课程 

专业方向课程包括计算机科学与技术、网络工程、软件工程、物联网工程和信息安

全五大类，学生可以根据自己的学习兴趣和职业规划，在指导教师的指导下，选择一个

或一个以上的专业方向课程进行学习，实现个性化分类培养。 

5．信息安全（23 学分，选修 23 学分） 

课程性质 课程名称 学分 学时 
其中 

学期 开课单位 
实验 上机 课外 

选修 气象信息系统工程 2 32 8   七 计软院 

选修 Java 程序设计Ⅱ 2 32 12   四 计软院 

选修 算法设计 2 32 8   四 计软院 
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选修 J2EE 架构与开发 2 32 12   四 计软院 

选修 安全编程技术 2 32 12   五 计软院 

选修 统一建模语言 UML        2 32 12   六 计软院 

选修 数字图像处理与安全 3 48 16   四 计软院 

选修 信息隐藏与取证 3 48 12    五 计软院 

选修 软件工程 2 24    五 计软院 

选修 多媒体技术 2 32 12   六 计软院 

选修 云计算安全技术 2 32 12   六 计软院 

选修 量子密码学 2 32     五 计软院 

选修 物联网安全与隐私保护 2 32 12   六 计软院 

选修 文献检索与论文写作 1 16     六 计软院 

选修 数据挖掘与安全 3 48 16   五 计软院 

选修 密码学进阶 3 48 12   五 计软院 

选修 云计算与虚拟化技术 2 32 6   七 计软院 

选修 无线网络安全 3 48 16   六 计软院 

选修 网络攻防技术 3 48 16   六 计软院 

选修 移动平台开发技术与应

用 

 

2 
32 8   七 计软院 

选修 Oracle 数据库系统及应

用 
2 32 16   六 计软院 

选修 模式识别 2 32 12   五 计软院 

（五）集中实践课程 

1．通用实践课程（35 学分，其中必修 35 学分，选修 0 学分） 

课程性质 课程名称 学分 学时 

其中 

学期 开课单位 
实验 上机 理论 

必修 军训 1 2W    一 人武部 

必修 
思想道德修养与法律基

础实践 
1 1W    四 马院 

必修 
马克思主义基本原理实

践 
1 1W    五 马院 

必修 

毛泽东思想和中国特色

社会主义理论体系概论 

实践 

3 3W    六 马院 

必修 暑期社会实践 2 6W    暑期 计软院 

必修 创新创业训练 4     各 

通过学科竞

赛、创新训

练项目、发

表论文、发
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明专利、技

能证书等方

式获得 

必修 数据结构课程设计 1 1W    三 计软院 

必修 电子技术基础课程设计 1 1W    三 计软院 

必修 计算机网络实践 1 1W    五 计软院 

必修 面向对象程序设计实训 1 1W    三 计软院 

必修 数据库系统课程设计 1 1W    四 计软院 

必修 毕业论文（设计） 12 12W    八 计软院 

必修 毕业实习 4 4W    八 计软院 

必修 程序设计实践 2 2W   8 二 计软院 

注： “毕业论文（设计）”课程学分由专业导师指导完成 

2．专业实践课程 

 

（5）信息安全（4 学分，其中必修 3 学分，选修 1 学分） 

课程性质 课程名称 学分 学时 

其中 

学期 开课单位 
实验 上机 理论 

必修 信息安全综合实训 2 2W    七 计软院 

必修 
密码编码学与网络安全

实践 
1 

1W 
   四 计软院 

选修 无线网络安全实践 1 1W    五 计软院 

选修 信息隐藏与取证实践 1 1W    五 计软院 

选修 网络攻防技术应用实践 1 1W    六 计软院 

 

 

 

 

十、各学期学分分配 

表 2-1 计算机科学与技术专业各学期学分分配（估计） 

学期 一 二 三 四 五 六 七 八 总学分 

学分          

注：不包含 “形势与政策”、“学科前沿讲座”、“人文素质”、“创新创业训练”、“暑期社会实践”等学分 

表 2-2 网络工程专业各学期学分分配（估计） 

学期 一 二 三 四 五 六 七 八 总学分 

学分          

注：不包含 “形势与政策”、“学科前沿讲座”、“人文素质”、“创新创业训练”、“暑期社会实践”等学分 
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表 2-3 软件工程专业各学期学分分配（估计） 

学期 一 二 三 四 五 六 七 八 总学分 

学分          

注：不包含 “形势与政策”、“学科前沿讲座”、“人文素质”、“创新创业训练”、“暑期社会实践”等学分 

 

表 2-4 物联网工程专业各学期学分分配（估计） 

学期 一 二 三 四 五 六 七 八 总学分 

学分          

注：不包含 “形势与政策”、“学科前沿讲座”、“人文素质”、“创新创业训练”、“暑期社会实践”等学分 

 

表 2-5 信息安全专业各学期学分分配（估计） 

学期 一 二 三 四 五 六 七 八 总学分 

学分 24 30 31 32 23 22 6 12 180 

注：不包含 “形势与政策”、“学科前沿讲座”、“人文素质”、“创新创业训练”、“暑期社会实践”等学分 

 


